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Inventia se referd la un sistem de transmitere a valorii. Sistemele de transfer electronic al valorii au fost propuse
pentru transferarea valorii Intre “pungile” electronice. Aceste pungi pot avea multe forme, dar o forma convenabila este
o carteld cu circuit integrat (IC) care include un microprocesor §i memorie pentru valoarea acumulatd cel putin.
Asemenea cartele pot folosite in asa-numitele plati prin virament unde valoarea (marimea) e transferatd in “punga”
comerciantului cu amanuntul in schimbul marfurilor si serviciilor.

Deci o aplicatie majora a unor asemenea sisteme este transferul valorii in locul lichiditatilor. Lichiditatile au atat
avantaje cat si neajunsuri. Un avantaj al lichiditatilor este faptul ca micile tranzactii de valoare pot fi efectuate fara
acordurile specifice dintre conturile platitorului si a destinatarului platii. Pe langa faptul ca sistemul nu e suprasolicitat,
aceasta le confera tranzactiilor anonimitate, ceea ce constituie un avantaj social.

Multe din sistemele electronice de transfer a valorii prin virament propuse mai inainte au ratat sansa de a
recunoagte aceste avantaje si de a le implementa. Sistemul pe care se bazeaza prezenta inventie este descris si publicat In
brevetul [1] si asigura transferul de valoare Intre pungile electronice 1n asa fel incat permitd mentinerea tuturor plusurilor
enumerate mai sus ale tranzactiilor cu lichiditati. Sistemul poate fi implementat in altul care ca contine un computator, o
multime de pungi electronice, aparate de schimb, iar pungile pot comunica una cu alta pentru a transfera valoarea in
tranzactiile ce se fac fara intermediul computatorului; mijloace de initializare pentru pungile valoarea carora se afla sub
controlul computatorului; mijloace de corectie pentru corectarea valorii care se afld sub controlul computatorului;
contor de valoare, una sau mai multe din pungile de mai sus fiind pungi de volum care au posibilitatea de a Incirca
valoare si a o corecta prin intermediul controlului de valoare are una sau mai multe Tnregistrari a valorii unde poate fi
inscricd valoare neta ce corespunde pungii de volum sau pungilor, valoarea neta fiind diferenta dintre valorile comune
transferate in punga de volum sau ale pungilor cu valoare comuna primitd din punga sau pungile de volum, Inregistrarea
valorii flotante nu e caracteristica unor initializari si corectarii individuale.

Controlul de valoare poate avea o interfatd prin intermediul careia inregistrarea valorii flotante poate fi ajustata la
comanda 1n aga fel ca valoarea sa poata fi creatd sau distrusa intr-o punga sau pungi de volum.

E preferabil ca in orice pungd sa fie prevazut un mijloc de depozitare care sa pastreaza inregistrarea valorii
cumulative a pungii si In fiecare punga sau in dispozitivul de schimb respectiv un microprocesor, tranzactiile avand loc
intre perechile de pungi una dintre care e punga transmitatoare a valorii, iar alta e punga receptoare a valorii,
microprocesoarele sunt programate in asa fel incat la fiecare tranzactie Inregistrarea valorii pungii transmitatoare se
micsoreaza cu suma tranzactiei, iar Inregistrarea valorii pungii se mareste cu aceeasi suma a tranzactiei.

Prin introducerea unei inregistrari flotante a valorii, Inregistrare nespecificd de altfel, e pastrat anonimatul
tranzactiei si nu mai este necesard concordarea conturilor utilizatorilor la tranzactiile de la pungi la pungi. in unele
situatii e necesar sa fie ca plata din fonduri sau alte valori este efectuatd doar dupa un anumit eveniment. De exemplu, s-
ar putea intampla ca valoarea sa fie transmisd numai pe baza faptului ca ea e folositd pentru scopuri specifice. Ca
exemplu ar putea servi controlul schimbului valutar. Sau, sa zicem, ca guvernul ar dori sa aprovizioneaza cu fonduri un
importator cu conditia ca aceste fonduri sa fie folosite pentru anumite marfuri.

Sistemul transferului de valoare, prezentat in solutia analoagd cea mai apropiatd [1], nu asigurd posibilitatea
intreruperii tranzactiilor, indeplinirea tranzactiilor cu retinerea achitarii si Indeplinirea serei de tranzactii.

S-ar putea, de asemenea, intampla ca sistemul transferului de valoare sa fie folosit la prelucrarea pachetelor de
viramente.

Problema pe care o rezolva este largirea posibilitatilor functionale ale sistemului de transfer al valorii.

Problema inventiei se rezolva prin aceea ca sistemul de transfer al valorii este asigurat u un computator, pungi
electronice, dispozitive de schimb prin intermediul carora pungile pot fi conectate una cu alta la efectuarea tranzactiilor
in afara computatorului si un microprocesor in fiecare punga sau in aparatele de schimb asociate, plata pentru tranzactii
se efectueaza intre perechi de pungi, una din care se transmite, iar alta receptioneaza valoarea, microprocesoarele sunt
programate in asa fel incat tranzactiile includ cel putin urmatoarele etape:
A. Punga receptoare transmite mesajul: “Cerere de primire a valorii”.

B. Punga transmitatoare creeaza un mesaj ce contine valoarea.

C. Punga transmitatoare creeazd si inmagazineazd un mesaj de transmitere care confirma transmiterea valorii
cerute de catre ce primeste.

D. Punga transmitatoare trimite intre stadiile C si B; si

E. Punga transmitatoare trimite mesajul ce contine valoarea.

E preferabil ca fiecare pungd sd aiba un volum de memorie pentru protocolarea tranzactiilor, la formarea
mesajului de transmitere protocolul se pastreaza in volumul de memorie al pungii transmitatoare, dupd transmitere - In
cel al pungii receptoare.

Inaintea formarii mesajului de transmitere, punga transmititoare va crea mesajul ce contine valoarea si va scidea
marimea cerutd din acumulatorul sdu, aceastd secventa de actiuni inseamnd cd daca tranzactia este intreruptd dupd
formarea mesajului de transmitere, exista garantia cd fondurile cerute sunt disponibile pentru punga receptoare si doar
pentru ea. Aceste fonduri nu mai sunt disponibile pungii transmititoare. Pentru a completa tranzactia, suma data trebuie
transferatd pungii receptoare. Daca e necesar aceasta poate fi facut printr-o serie de tranzactii prin intermediul unuia sau
a mai multi intermediari care pot fi considerati detinatori de fonduri i subiectului in cazul unor situatii deosebite.

E preferabil ca pungile s aiba mijloacele prin intermediul céarora tranzactia dintre o pereche de pungi sa fie datd
de un identificator unic si microprocesoarele sd fie programate ca si raspundd identificatoarelor pentru a preveni
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repetarea tranzactiilor. in cazul acesta nu se cere nici o referinti la computator pentru a determina daca unii si aceeasi
“bani electronici” nu s-au folosit de doud ori. In cazul aparitiei cererii de primire a sumei, se adreseaza la computator si
cu ajutorul identificatorului poate fi clarificat daca aceastd cerere nu a fost inaintatd de doua ori, se referd la tranzactia
data sau se refera la alta tranzactie. E preferabil ca identificatorul tranzactiei sa fie transmis de la punga transmitéatoare la
punga receptoare, fiind descris reiesind din datele ce determind punga receptoare si numérul de ordine al tranzactiei
pungii receptoare sau marcajul electronic, dat/timpul obtinut de la punga receptoare la operatiunea preliminara de
“strangere a mainii”. In felul acesta punga receptoare va indica definitivarea tranzactiei si orice incercare de a primi una
si aceeasi valoare de doua ori va fi respinsa.

Securitatea sistemului cere folosirea tehnicii criptografice pentru a preveni fraudele. Cea mai efectiva tehnica
criptografica este cea asimetrica, care cere diferite chei pentru cifrarea si descifrarea informatiei. Una din tehnicile
criptografice convenabile si bine cunoscute este cea atribuitd Iui Rivest, Shamir si Adleman, cunoscutd drept sistemul
RSA. E prevazut ca ambele pungi a unei perechi comunicand sa poata folosi sistemul RSA egal, intr-un mod echilibrat
pentru prelucrarea algoritmicad. Desi la cifrare conform sistemului RSA se cer computatoare mai perfoante pentru a
efectua descifrarea RSA intr-un timp scurt. Pentru a depasi aceastd complicatie, In interesul economiei §i vitezei, in
corespundere cu inventia, se propune folosire unui sistem dezechilibrat in care puterea de operare necesard pungilor
cumpadrdtorilor e putin mai mica decat necesara pungilor vanzétorilor.

Fiecare utilizator al unui sistem criptografic asimetric are o pereche de chei - una publica si alta secreta. Mesajul
catre un altul e cifrat folosindu-se de cheia publica a aculuia care devine accesibila, posibil, cu ajutorul procedurii de
schimb a cheii. Mesajele primite sunt descifrate cu ajutorul cheii secrete locale. Folosirea cheii publice necesita cu mult
mai putind putere de operare a computatorului decat folosirea cheii secrete, din aceasta cauza cifrare necesitd mai putine
calcule decat descifrarea. In consecinti, folosind un sistem dezechilibrat de tip deschis e rational de a anula cerinta ca
punga cumparatorului sa efectueze obisnuinta descifrare RSA.

O prima cale de a reduce incarcatura criptografica in punga cumparatorului e de a o asigura cu un criptografic
mai simplu, simetric. Un asemenea sistem foloseste una si aceeasi cheie atat la cifrare cat si la descifrare. Drept exemplu
serveste sistemul criptografic DES (standardul de cifrare a datelor - US FIPS 46, 1976). Punga vanzatorului retine toate

O a doua metodd e de a folosi un sistem propriu: cheie publicd/cheie secretd pentru schimbul de informatii. La
schimbul de chei punga cumparatorului i trimite pungii vanzatorului cheia sa secretd. La transmiterea informatiei cétre
punga vanzatorului, punga cumparatorului va efectua cifrarea folosindu-si cheia secreta.

Securitatea poate fi majorata folosind informatie certificata electronic, de exemplu date semnate in cod numeric,
in procesul tranzactie. Fiecarei pungi in timpul introducerii ii va fi alocat un numar caracteristic si va numarul acesta
semnat de cheia secretd a unui sistem criptografic asimetric global. Ca rezultat vom avea marcajul global al numarului si
acesta va fi stocat in punga. Toate pungile vor poseda cheia publica a perechii globale, asa ca la primirea unui numar
global marcat al altei pungi va exista posibilitatea verificarii autenticitatii. Numerele pot fi prevazute ca fiind global
certificate. Deoarece incheierea tranzactiilor va cere schimbul cheilor de cifrare e convenabil, desi nu e necesar, de a se
intelege in prealabil ca va avea loc schimbul de numere globale certificate si de chei de cifrare.
caracterului confidential al tranzactiilor.

Rezultatul tehnic prezent este realizat cu ajutorul folosirii microprocesorului programat in aga mod ca tranzactia
consta din urmatoarele faze:

A. Punga receptoare trimite un mesaj “cerere de primire a marimii valorii”.

B. Punga transmitatoare creeaza un mesaj valoric.

C. Punga transmititoare creeaza §i pastreaza un mesaj de transfer care marcheaza transferul marimii valorii
cerute catre punga receptoare.

D. Punga transmitatoare trimite mesajul de transfer.

E. Punga transmitatoare trimite mesajul valorii
precum si cu ajutorul protocolarii mesajelor, care se transmit (tranzactiilor) .

Asigurarea caracterului confidential al tranzactiilor se realizeazd cu ajutorul folosirii sistemului criptografic
simetric §i sistemului criptograficasimetric, care este mai econom.

in continuare inventia va fi descrisa cu referiri la desenele din figurile respective:

Fig. 1, schema sistemului bancar de computatoare, conform inventiei;

fig. 2, diagrama ce ilustreaza controlul de valoare;

fig. 3, diagrama ce ilustreazad exemplul producerii tranzactiei de valoare, folosind sistemul criptografic RSA
complet;

fig. 4, diagrama ce ilustreazd exemplul producerii tranzactiei de valoare, folosind tehnica transmiterii cheii
secrete;

fig. 5, diagrama ce ilustreaza exemplul producerii tranzactiei de valoare, folosind un sistem criptografic mixt
RSA/DES.

in fig. 1 sunt aritate trei banci de clearing 1, 2 si 3 cu computatoarele respective 1.1, 2.1 si 3.1. Computatoarele
au fisiere ce contin detalii de calcul cu clientii bancii - cumparatori si vanzatori. Fiecare computator are u contor de
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valoare 1.2, 2.2 si 3.2 care indicd marimea flotantd a valorii contului. Fondurile actuale reprezentate cu ajutorul
inregistrarilor respective ale valorii flotante pot fi depuse in una sau in mai multe banci 1, 2 si 3 sau in alta parte.

Fiecare banca are o pungd de volum 1.3, 2.3 si 3.3 care este conectata la contorul de valoare respectiv si care are
un volum de memorie cu Iinregistrarea valorii pungii. Terminalele 4 sunt conectate selectiv prin telefon la
computatoarele 1.1, 2.1 si 3.1. De reguld, terminalele 4 sunt terminalele computatoarelor de la domiciliu sau ale celor
din locurile publice. Consumatorii au pungi electronice in forma de cartele 5 cu circuite integrate (IC). Aceste cartele au
microprocesoare i memorie. in memoria fiecirei cartele inmagazinate inregistrarea valorii pungii 6 . Cartelele au
contactele 7 prin intermediul cdrora ele pot interactiona cu terminalele 4 via cititoarele de cartele 8. Facand o cerere
corespunzatoare de la tastatura terminalului, un consumator poate fi conectat la computatorul bancii sale 1,2 sau 3 si
poate cere ca marimea valorii sumei sd fie Inscrisa In punga sa. Dacd banca autorizeaza cererea, punga de volum e
instruitd sa instituie decontarea valorii pentru incarcarea inregistrarii valorii pungi 6 cu valoarea cerutd. Cartela e gata
acum pentru folosinta.

in continuare pungile electronice sunt incdrcate in terminalele 9, 10 echipate cu dispozitive de citire a cartelelor
cu IC, situate in diferite puncte de negot. Pentru a folosi cartela sa cumparatorul o transmite vanzatorului, care o
introduce in dispozitivul de citire. E introdusa valoarea tranzactiei si, conform continutului pungii, € micsoratd marimea
valorii inscrise cu mirimea sumei tranzactiei. Inregistrarea valorii pungii ce se afla in terminalul 9 sau 10 e marita cu
aceeasi marime a tranzactiei. Cumparatorul isi ia marfa si e liber sa foloseasca cartela sa pand la cheltuirea completa a
valorii inscrise In punga sa la echipamentul altui vanzator.

Periodic vanzatorul poate sd-si intoarca valoarea reprezentatd in inregistrarea valorii pungii ce se contine in
terminalul 9 sau 10, indiferent de identitatea cumparatorului si fara prezentarea unor tranzactii individuale suma carora
formeaza marimea totald. Lucrul acesta e posibil conectand terminalele 9 si 10 la banca respectiva a vanzatorului 1, 2
sau 3 si cerand intoarcerea valorii sumei tranzactiilor. Computatorul bancii efectueaza operatia de intoarcere care
elimind valoarea din punga terminalului. Computatorul bancii crediteaza contul fondului vanzatorului. Contoarele de
valoare formeaza baza pentru permiterea controlului totale de valoare in circulatie in toate pungile si pentru
repartizarea, pe baza de acord, a fondurilor reprezentind valoarea totala.

Pungile de volum 1.3, 2.3, 3.3 diferd de altele pungi, fiindca pot incarca si deconta valoarea prin intermediul
controlului de valoare, precum si a tranzactiilor pungi citre punga. In toate celelalte privinte pungile sunt similare din
punct de vedere tehnic, subintelegdndu-se in particular ca si pentru tranzactiile In serie. Desenul 2 aratd un contor de
valoare 1.2 continand un indicator 11 care indicd o inregistrare de valoare flotantd. Aceasta este in cazul dat marimea
netd a sumei eliberate catre punga de volum 1.3, fiind diferenta dintre méarimea valorii toate aruncate prin contor i
marimea valorii totale intoarse prin contor. Se va aprecia faptul ca initializdrile individuale aproximative si valorii
intoarse pot fi indicate la fel de bine sau in locul valorii nete, fiind usor de cédpatat valoarea netd din valorile
aproximative, chiar daca aceasta nu e indicat direct. Legatura 12 dintre contorul de valoare si fiecare din pungile lui de
volum e secretd. Punga poate fi ajustata fizic la contorul la valoare, iar securitatea asiguratd prin lacati fizice etc. Ca
alternativa punga de volum poate fi indepartatd de contorul de valoare, iar securitatea e realizatd cu ajutorul tehnicilor
criptografice. E importanta garantia ca contorul de valoare sa, indice Intotdeauna marimea exacta din punga de volum,
facand imposibile manipulatiile frauduloase. Fiecare contor de valoare are o interfatd 13 care poate fi un lant spre
facilitati de computare bancara sau o unitate de tastatura. Personalul autorizat poate introduce valori care vor fi adaugate
sau scizute din inregistrarea valorii flotante, ceea ce reprezinti crearea sau distrugerea valorii de circulatie. In felul
acesta valoarea circulatie poate fi introdusd in volum, posibil zilnic, in loc sa fie introdusd la cereri i comenzi
individuale.

Folosirea valorii flotante a inregistrarii va permite in felul acesta terminalelor sa faca schimb de valoare intre
cumpardtori fard computator si fard necesitatea de a mentine un numar mare de conturi sau de a analiza detaliile
contului pentru reconcilierea conturilor.

Insisi cumparitorii pot folosi inregistrarile valorii din punga in timpul schimbului dintre ei sau a imprumutului la
vanzatori. E prevazut ca inregistrarile valorii pungii sd poata fi transmise pe contul individuale din inregistrarea valorii
flotante prin intermediul unei proceduri de revendicare din inregistrarea valorii flotante intr-o manierad similare celei a
vanzatorilor.

Pungile pot fi folosite la scara internationala incercand diferite valute in ele. E prevazut ca fiecare tara sau grup
de tari va avea o inregistrare a valorii flotante in valuta respectiva. Cererea cumparatorului de umplere a pungii sale cu
valutd strdina poate fi efectuatd pe contul sau de la domiciliu, decontand suma respectiva valutd proprie si majorand
marimea valorii inregistrarii flotante respective in valuta straina.

O inregistrare de valoare din punga tinuta in pungd poate fi convertita la cerere in diferite valute, convertire fiind
efectuata la rata respectiva, si marimea inregistrarii flotante a sumei poate fi transformata dintr-o valuta in alt exact la fel
se efectueaza transferul de fonduri dintre valute.

Fig. 3 aratd procedura efectudrii unei tranzactii in afara liniei computatorului in prima variantd a inventiei.
Ambele pungi au capacitatea de a aplica sistemul criptografic asimetric RSA. Punga transmitatoare are o memorie SS
care contine inregistrarea valorii SVR si urmatoarele chei RSA: cheile publice si secrete PKS si SKS ale pungii
transmititoare si cheia globalid publici PKg. In afard de aceasta aici se mai contine mesajul datelor certificate
[PKS]*SKg. Acest mesaj este o cheie publica unicd a pungii transmititoare marcata de computatorul principal cu cheia
lui globala secreta SKg. Cheia publica PKS este in felul acesta certificata electronici ca valida pentru sistem. Punga
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receptoare are memorie RS care contine o Inregistrare acumulativa a valorii Rvr si propriile chei RSA ale pungii
receptoare: cheile publice si secrete PKr, SKr, cheia globala publica PKg si datele transmisibile despre chiea publica
certificatd [PKr]*SKg.

Prima etapa procedurii tranzactiei pentru punga receptoare este afisarea numarului R ce determina tranzactia. El e
cipatat din combinatia ce consta din identitatea pungii receptoare si numarul de ordine al tranzactiei acestei pungi. Intre
pungi e instalatd o legdturd reciprocd; e posibild una locald - cu ajutorul conectdrii directe sau cu ajutorul retelei
infrarosii sau la distanta - cu ajutorul modemului si a retelei telefonice.

Urmatoarele etape sunt:

1. Punga receptoare transmite un mesaj-cerere care este [ PKr]*SKg+[R]*SKr

2. Punga transmitatoare poate controla [PKr]*SKg, folosind cheia publica globald PKg. Aceasta-i da pungii
transmitatoare cheia autenticad PKr pentru a verifica [R]*SK si a-1 primi pe R.

3. Punga transmititoare formeaza un mesaj despre mérimea tranzactiei Vr din valoarea V pe care vrea sa o
transmitd §i din mesajul de cerere a lui R. Acest mesaj e marcat de cheia secretd a pungii transmitatoare pentru a da
urmatorul mesaj de tranzactie a valorii care e stocat in punga transmitatoare:

[PKs]*SKg+[VR]*SKS

4. Punga transmitatoare creeaza un mesaj al formei [PKs]*SKg+[Pr]SKS unde P este o combinatie a valorii Vv ce
trebuie transferata si identificatorului ca mesajul este unul de transmitere.

5. Mérimea valorii cerute V e scazuta din Inregistrarea valorii pungii SVr.

6. Detaliile mesajului de transmitere sunt introduse in protocolul STL al pungii transmitatoare.

7. Mesajul de transmitere e transmis catre punga transmitatoare.

8. Punga receptoare determina cheia publica PKs, folosind cheia publica PKg in timpul verificarii mesajului

[PKs]*SKg

9. Folosirea cheii publice PKs permite determinarea [PR]*SKS si deci primirea PRIVIND.

10. Mesajul R e controlat pentru a se asigura ca e identic pungii receptoare si numarului corespunzator al
tranzactiei. Daca nu e asa, tranzactia e anulata.

11. Punga receptoare protocoleaza mesajul de transmitere in protocolul sau RTL.

12. Punga transmitatoare transmite mesajul ce contine valoarea tranzactiei. Lucrul acesta poate fi efectuat dupa
intreruperea tranzactiei pentru orice duratd de timp ceruta.

13. Punga receptoare obtine cheia publica PKs, folosind cheia publica PKg si verificand mesajul [PKs]*SKg.

14. Folosirea cheia publice PKs permite in felul acesta controlul [VR]*SKSs si deci primirea VR.

15. Mesajul R e controlat pentru a asigura cd e identic pungii receptoare si numadrului corespunzétor al
tranzactiei. Daca nu e asa, tranzactia e anulata.

16. Daca totul e bine, valoarea V e addugata sa inregistrarea valorii din punga receptoare.

17. Catre punga transmititoare e trimisa o Instiintare certificata.

Cifrarea si descifrarea RSA necesitd calculul expresiei X¥ mod n, unde y e diferit pentru cifrare si descifrare. in
particular indicele y pentru cifrare (in varianta ci cheia secreti) e cu mult mai mare. In consecinti, in timp ce un
computator de o generatie veche permite cifrarea informatiei intr-un timp acceptabil, aceasta nu mai corespunde
adevarului pentru descifrare. Crearea unui mesaj cifrat (adicd in forma numericd) reprezintd o operatie echivalentad
depésind descifrarea, controlul unui asemenea mesaj prezintd o operatie echivalentd depasind cifrarea. Variantele
ilustrate in desenele 4 si 5 1i permit uneia din perechi de pungi conectate sa posede perfomantda computeriald mai mica si
deci sa fie mai ieftind. La o asemenea organizare unele pungi ale sistemului (pungi ale vanzatorilor) au posibilitatea
completd de a folosi RSA (capacitatea de a cifra si a descifra) in timp ce pungile ramase (ale cumparatorilor) contin
pentru transmiterea mesajului de inscriere a valorii tranzactiei numai sistem criptografic cu cheie simetrica. Un sistem
acceptabil criptografic cu cheia simetrica este sistemul DES. Acesta cere pentru cifrare si descifrare o perfomanta
computeriala similara celei adecvate pentru cifrarea RSA.

In ceea ce priveste fig. 4, aici e ilustratd o procedurd de tranzactie intre doua pungi unde punga transmititoare e
punga consumatorului, iar punga receptoare e punga vanzatorului. Punga vanzatorului are o capacitate RSA deplina, pe
timp ce punga consumatorului are facilitatii computeriale mai mici. Punga transmitétoare are o memorie CS care contine
marimea valorii CVR si cheia publica globala a sistemului RSA. Plus la aceasta mai existd o cheie DES, si mesajul cifrat
certificat al informatiei [DES_]*Skg, care este cheia unica a pungii transmitatoare, certificata de computatorul principal
cu cheia lui globala secreta Skg. Punga receptoare are un volum de memorie SR care ¢ identic memorie SR a variantei
din fig. 3, ce contine Pkr, Skr, Pkg[Pkr]*Skg.

Ca si in varianta din fig. 3 primul pas al procedurii de definitivare a tranzactiei pentru punga receptoare este
transmiterea identificatorului tranzactiei R. Urmatoarele etape sunt:

1. Punga receptoare transmite mesajul sau certificat de cheia publica [ Pkr]*Skg.

2. Punga transmitatoare controleaza mesajul certificat si extrage Pkr.

3. Punga transmitatoare cifreaza mesajul sau certificat, folosind Pkr. Deoarece indicele cgeii publice Pkg e mai
mic, cifrarea cu ajutorul lui e mai simpla. Catre punga transmitatoare e transmis mesajul:

Epkr[[DESc]*Skg]

4. Punga receptoare descifreaza la Inceput cu cheia sa secreta ca sa extragd [DESc]*Skg care este controlat cu
Pkg pentru a da verificarea si a extrage DESc.
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5. Punga receptoare transmite mesajul [R]*DESc care e identofocatorul tranzactiei E prelucrat cu un algoritm
integral DES.

6. Punga receptoare descifreaza mesajul in DES, extrage identificatorul tranzactiei R si formeazd mesajul valori
VR si mesajul de emitere PRIVIND 1ian acelasi fel ca si in varianta din fig. 3.

7. Punga transmititoare scade marimea V din inregistrarea marimii valorii pungii si transmite mesajul
[PR]*DESc catre punga receptoare. Mesajul de transmitere e protocolat in STL.

8. Punga receptoare descifreazd [PR]*DESc si controleaza corectitudinea lui R. Dacd nu e asa, tranzactia e
anulata.

9. Daca totul e bine, mesajul de transmitere € memorizat in protocolul RTL.

10. Punga transmitatoare formeaza mesajul despre marime si transmite mesajul valori [VR]*DESc cétre punga
receptoare.

11. Punga receptore prelucreaza [VR]*DESc cu ajutorul algoritmului integral DES si controleazd daca R e
corect. In caz contrar tranzactia e anulata.

12. Mérimea valorii V e addugata In inregistrarea marimii valorii pungii receptoare §i citre punga transmititoare
e trimis un mesaj de instiintare.

Referitor la fig. 5, aici e ilustratd o procedurd de tranzactie care permite pungilor sd aiba perfomante
computeriale neegale in timpul folosirii cheilor unui sistem criptografic asimetric. in fig. 5 memoria RS a pungii
receptoare are aceleasi chei in varianta din fig, 3. Perfomanta computeriala a pungii trsm e mai micd decat cea a pungii
receptoare si in locul unei chei publice marcate punga trsm are o chei publica nemarcatd (care e tinuta in secret in cazul
acesta) si o cheie marcata secreta [ Skr]*Skg (care contine de asemenea Pks).

O procedura de tranzactie contine urmatoarele etape:

1. Punga receptoare transmite mesajul marcat [Pkg]*Skg.

2. Punga transmitatoare controleazd mesajul marcat cu Pkg, controland [Pkg]*Skg si deci obtinand Pkr.

3. Punga transmitatoare cifreaza mesajul sdu marcat cu Pkr si transmite Epkr [[Pkg]*Skg].

4. Punga receptoare descifreazd mesajul la inceput cu folosirea cheii sale secrete Skr pentru a da [Sks]*Skg, iar
apoi foloseste cheia publica globala Pkg pentru a controla [ Sks]*Skf si a obsine Sks.

5. Punga receptoare marcheaza identificatorul tranzactiei R cu Sks si transmite [R]*Sks.

6. Punga transmitatoare extrage R cu ajutorul Pks.

7. Punga transmitatoare formeaza mesajul valoric Epks[VR] si un mesaj de transmitere Epks[PR]. Mesajul de
transmitere e protocolat in STL si e transmis pungii receptoare.

8. Punga receptoare descifreazd mesajul cu Sks pentru a extrage P si R. R e controlat si dacad nu e corect,
tranzactia e anulata.

9. Mesajul de transmitere e protocolat in RTL.

10. Punga transmitatoare transmite ,mesajul valoric Epks[VR].

11. Punga receptoare descifreaza mesajul cu Sks pentru a extrage V si R. R e controlat si, dacd nu e corect,
tranzactia e anulata.

12. Daca totul e bine, Inregistrarea marimii valorii pungii receptoare creste cu V, cheia Sks in punga receptoare e
aruncata si catre punga transmitatoare e transmis un mesaj de instiintare.

Mesajul de instiintare poate fi prevazut ca o “dovada de transmitere” in sensul ca ea demonstreaza ca valoarea a
fost transmisd, limbaj, contabil de la contul pungii transmititoare. De aceea “dovada de transmitere” e dovada ca
acumulatorul de valoare din punga transmitdtoare a fost micsorat cu valoarea cerutd. Efectiv, mesajul de Instiintare 1i
spune pungii receptoare ci valoarea ceruti i-a fost transmisd irevocabil. Instiintarea sau “dovada de transmitere” ia
forma mesajului valoric cu exceptia faptului ci un numir de dovada P ia locul valorii V. In felul acesta mesajul de
instiintare are forma [Pks]*Skg+[PR]*Sks. In acelasi timp detaliile sunt introduse in protocolul pungii transmittoare
STL. La primirea mesajului de Instiintare punga receptoare introduce detaliile in protocolul RTL.

In virtutea protocoalelor e posibila pastrarea intact a finantelor de orice tranzactii care au fost intrerupte fie in
mod accidental, fie in mod deliberat. In cazul unei dispute despre alocarea fondurilor dintre pungi pentru careva scopuri,
pungile pot fi examinate si disputa rezolvata pe baza informatiei protocolului. Tranzactia poate fi anulatd in orice timp
dupa ce valoarea si mesajul de Instiintare au fost create si protocolate.

Cand valoarea si mesajul de ingtiintarea au fost create, e posibila intreruperea tranzactiei. Aceasta e ilustrat, de
exemplu, cu ajutorul liniei intrerupte marcate “intrerupere”. intreruperea la etapa aceasta e folositoare in cazul unor plati
neprevazute, deoarece punga receptoare va primi mesajul ca fondurile cerute sunt transmise, dar nu va primi fondurile in
timpul acesta. La satisfacerea cerintelor neprevazute tranzactia poate fi definitivatd de catre punga transmitatoare prin
transmiterea unui mesaj valoric in maniera descrisa anterior. Transmiterea curenta si receptoarea mesajului valoric sunt
protocolate de catre pungile respective §i tranzactia e terminatad. NU e necesar ca mesajul valoric sa fie transmis direct
de la punga transmititoare catre punga receptoare, pot fi prevazute diferite tranzactii intermediare in care marimea
valorii consideratd ca fiind In contact sa fie transmisd catre pungi intermediare. Aceste pungi nu vor avea acces la
fondurile reprezentate de catre mesajul contractual, ele vor fi accesibile numai pentru punga receptoare.

Un avantaj | procesului de intrerupere este posibilitatea sa se lucreze cu pachete de tranzactii care se afld in stare
de suspensie. Iar aceasta, la randul sau, transforma sistemul intr-un tot intreg cu proceduri disponibile pentru lucrul cu
serii de tranzactii.

9 A
1
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Inventia nu se limiteaza la detaliile din variantele descrise mai sus cu referinte la figuri. De exemplu, metoda
descrisd de transmitere §i receptare a cheilor criptografice poate fi Inlocuitd cu nu stadiu protocolar preliminar de
“schimb de chei”.



